
  



  

¿Quién soy?

SecOpsDev
Formador, cuando me dejan

Activista tecnológico
✔Soberanía tecnológica
✔Defensor de la privacidad
✔Cofundador de Hacklabs y M4H

ReDReD



  



  
https://www.comparitech.com/blog/vpn-privacy/internet-censorship-map/
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Cómo funciona internet

● WEB
● IP
● DOMINIO 
● DNS
● INTERNET
● OPERADORA DE INTERNET (ISP)
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 OPERADORA DE INTERNET 
(ISP)
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Cómo funciona internet



  

CENSURA
ejemplos “positivos”

● Protección de contenidos a jóvenes

● Mejora productividad de las organizaciones

● Evitar denuncias por derechos de autor



  

CENSURA 
ejemplos negativos

● Represión política

● Consecuencias económicas

● Sobrebloqueo



  

     ¿Dónde se produce la censura?



  

     ¿Dónde se produce la censura?

● Diferentes puntos del sistema de Internet

● Redes enteras

● Determinados puertos

● Dominios individuales o incluso palabras 



  

     ¿Dónde se produce la censura?

La única manera de eludir adecuadamente la 
censura o crear políticas eficaces es identificar 
las técnicas de censura específicas que se 
utilizan



  

Bloqueo de IP 



  

Manipulación de DNS

Manipulación de DNS invisibilizando la web
DNS no CIFRA



  

Filtrado de URL

saber qué direcciones IP o dominios quieren 
bloquear

HTTPS, los censores pueden ver los dominios 
web que visitas, pero no las páginas individuales 

que ves. En ese caso, los censores tienen la 
opción de bloquear todo el dominio o nada en él. 

Filtrado de palabras clave
los gobiernos pueden utilizar el filtrado de URL. 
Este mecanismo escanea la cadena del 
Localizador Uniforme de Recursos (URL)



  

Censura de motores de búsqueda

 



  

Evitar la censura

Cambio DNS
DNS sec
PROXY

VPN
TOR



  

Manipulación de DNS

https://one.one.one.one/help/



  

DNS sec

  



  

PROXY

 



  

VPN incorrecto

 



  

VPN

 



  

VPN que espían

  

PureVPN

HideMyAss

HotSpot Shield

VPN Unlimited

VyprVPN

Astrill

ZoogVPN

Buffered

TigerVPN

Boleh VPN

Anonymizer

IPinator

Seed4.me

AnonVPN

FlyVPN

SunVPN

iPredator

HideIP VPN

VPN Gate

HolaVPN

Faceless.me

Betternet

Ace VPN

Flow VPN

Freedom-IP

IronSocke



  

TOR

  



  

TOR

  



  

  Gracias

¿Preguntas?

@feliz1984@mastodon.social
@ReD.1984
red@feliz1984.com
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