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SecOpsDev
Formador, cuando me dejan

Activista tecnologico
vSoberania tecnologica

vDefensor de la privacidad
vCofundador de Hacklabs y M4H
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Online Censorship in Europe
B

Least censorad Most censored

Spain - 4

_A Torrents Restricted - 1
Torrents Banned - 1
Pom Restricted - 0
i Pom Banned -0
Political Media Restricted - 1
Palitical Media Banned - 0
Social Media Restricted - 1
Social Media Banned - 0
WPMN=s Restricted - 0
YPMs Banned -0
WolP Restrictions -0

https JIwww.comparitecn.com/plog/vpn-privacy/internet-censorsnip-map/
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Como funciona internet

* WEB

o [P

* DOMINIO

* DNS

 INTERNET

* OPERADORA DE INTERNET (ISP)
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TELEFONICA

DNS
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AGENDA




DOMINIO

https://www.miweb.com/carpeta/pagina.html

@ @ @ 4 © 6
1. Protocolo 4. TLD (Top Level Domain) o extension
2.Subdominio 5. Subcarpeta o directorio
3. Dominio 6. Archivo
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OPERADORA DE INTERNET
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INTERNET




INTERNET




Como funciona internet
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CENSURA
ejemplos “positivos”

* Proteccion de contenidos a jovenes
* Mejora productividad de las organizaciones

 Evitar denuncias por derechos de autor
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CENSURA
ejemplos negativos

* Represion politica
e Consecuencias economicas

* Sobrebloqueo
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Donde se produce la censura?

* Diferentes puntos del sistema de Internet
* Redes enteras
* Determinados puertos

* Dominios individuales o incluso palabras
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Donde se produce la censura?

La unica manera de eludir adecuadamente la
censura o crear politicas eficaces es identificar
las técnicas de censura especificas que se
utilizan
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Bloqueo de IP

T Ccn’r'qSewc—u
Ty Security &
I Firewall

Su IP ha sido bloqueada por nuestro firewall.

Nuestro firewall detectd que su IP ha violado nuestras politicas de seguridad
Por favor contdctenos por correo o enviando un ticket para solicitar ¢l desbloqueo de 1a IP v conocer la razén del bloqueo
Su direccidn IP es 186.86.50.120

El servidor que ha blogueado su direccién IP es hydra.servidoranonimo.org
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Manipulacion de DNS

Manipulacion de DNS invisibilizando la web
DNS no CIFRA
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Filtrado de URL

saber qué direcciones IP 0 dominios quieren
bloquear
HTTPS, los censores pueden ver los dominios
web que visitas, pero no las paginas individuales
que ves. En ese caso, los censores tienen la
opcion de bloquear todo el dominio o nada en él.

Filtrado de palabras clave

los gobiernos pueden utilizar el filtrado de URL.
Este mecanismo escanea la cadena del
Localizador Uniforme de Recursos (URL)
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Censura de motores de busqueda

$33. 032,

DM
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Evitar la censura

Cambio DNS
DNS sec
PROXY

VPN
TOR
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Manipulacion de DNS

Debug Information

Connected to 1.1.1.1 No
Using DNS over HTTPS (DoH) No
Using DNS over TLS (DoT) No
Using DNS over WARP No

AS Name Digi Spain
AS Number 57269
Cloudflare Data Center MAD

https://one.one.one.one/help/
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DNS sec

DNSKEY
root
Root DNS P
Server
DS.CDFI"I

_-q €3 = — 0 DNSﬁ.cﬂm -
p

i

TLD (.com)
% DNS Server DS
example.com
example.com

Local DNS DNS Cache Auth.Name
Resolver Server
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PROXY

FIrrsy »
TFrTsiy7 »

Proxy
Frrrrz » S

rrrrrr __

rrrriz
Anonymous

Users

rrirsz
rnrrsz
rrrrrzs
s
r1rrrrz

Web
Server




ERIDE DRI IHPES)

VPN incorrecto
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VPN

Hackers Gobiernos
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Servidor VPN Péaginas web y
servicios online
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VPN que espian

PureVPN
HideMyAss
HotSpot Shield
VPN Unlimited
VyprVPN
Astrill
ZoogVPN
Buffered
TigerVPN
Boleh VPN

Anonymizer

IPinator Ace VPN

Seed4.me Flow VPN

AnonVeN Freedom-IP

FlyvPN IronSocke
SunVPN

iPredator

HidelP VPN

VPN Gate

HolaVPN

Faceless.me

Betternet
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TOR

Entry guard
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Tor client T
(—) Tor o*
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C 0 hitpsy/fwesw torproject.org/releases/tor-browser-12-0/

0' About Support Community Blog Donate English {en) = | Download Tor Browser

Releases

Tor Browser 12.0

What's new?
Upgraded to Extended Support Release 102

Do you need
help?

Q

Sos e commit it
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(Gracias

¢ Preguntas?

@1eliz1984@mastodon.social
(@ReD.1984
red@1feliz1984.com
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